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Serviceleverandorens udtalelse

Medfglgende beskrivelse er udarbejdet til brug for de kunder, der har anvendt IT-services tilpasset til
den enkelte kunde fra ENVO IT, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje be-
skrivelsen sammen med anden information, herunder information om kontroller, som underleverandorer
udfgrer og kunderne selv har udfert, nar de opnar en forstaelse af kundernes informationssystemer,
som er relevante for regnskabsaflaeggelsen.

ENVO IT anvender Microsoft som cloudplatform til levering af Operations & Cybersikkerhedsydelser til
kunderne. Yderligere anvendes Sentia til hosting. Beskrivelsen i sektion 3 medtager kun kontrolmal og
kontrolaktiviteter hos ENVO IT og medtager saledes ikke kontrolmal og underliggende kontrolaktiviteter
hos Microsoft og Sentia. Beskrivelsen angiver ogsa, at visse kontrolmal, der er specificeret i beskrivel-
sen, kun kan nas, hvis underleverandgrers kontroller, der forudsaettes i designet af vores kontroller, er
passende designet og implementeret. Beskrivelsen omfatter ikke kontrolaktiviteter udfert af underleve-
randgrer.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnés, hvis komple-
menterende kontroller hos kunderne, der forudsaettes i designet af ENVO IT’s kontroller, er passende
designet og implementeret sammen med relaterede kontroller hos ENVO IT. Beskrivelsen omfatter ikke
kontrolaktiviteter udfert af kunder.

ENVO IT bekraefter, at:

(a) Den medfglgende beskrivelse, i sektion 3, giver en retvisende beskrivelse af de tilpassede
IT-services der leveres til den enkelte kunde pr. 07/05-2025. Kriterierne for denne udta-
lelse var, at den medfglgende beskrivelse:

(i) redegor for, hvordan systemet var designet og implementeret for at kunne levere
tilpassede IT-services til den enkelte kunde, herunder redeger for:

. de typer af ydelser, der er leveret
. de processer i bade it- og manuelle systemer
. hvordan systemet behandlede andre betydelige begivenheder og forhold

. ydelser udfert af underleverandgrer, hvis relevant, herunder om de er medta-
get efter helhedsmetoden eller udeladt efter partielmetoden.

. relevante kontrolmal og kontroller designet til at na disse mal

. kontroller, som vi med henvisning til systemets design har forudsat ville veere
implementeret af brugervirksomhederne, og som, hvis det er ngdvendigt for
at na de kontrolmal, der er anfert i beskrivelsen, er identificeret i beskrivelsen
sammen med de specifikke kontrolmal, som vi ikke selv kan na

. andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informations-
system (herunder de tilknyttede forretningsgange) og kommunikation, kon-
trolaktiviteter og overvagningskontroller, som har vaeret relevante

(i) ikke udelader eller forvansker information, der er relevant for omfanget af det be-
skrevne system, under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde
de almindelige behov hos en bred kreds af kunder og deres revisorer og derfor ikke
kan omfatte ethvert aspekt ved systemet, som den enkelte kunde matte anse for
vigtigt efter deres seerlige forhold.
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de kontroller, der knytter sig til de kontrolmal, der er anfert i medfelgende beskrivelse, var
hensigtsmaessigt designet pr. 07/05-2025, hvis relevante kontroller hos underleverandgrer
var hensigtsmaessigt designet og implementeret, og kunder har designet og implementeret
de komplementerende kontroller som forudseettes i designet af ENVO IT’s kontroller pr.
07/05-2025. Kriterierne for denne udtalelse var, at

(i) derisici, som truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var
identificeret, og

(i) deidentificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikker-

hed for, at de pagaeldende risici ikke forhindrer opnaelsen af de anfarte kontrolmal.

Kebenhavn, den 19. juni 2025
ENVOIT A/S

Johan Frantz Dhin

Partner
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Serviceleveranders uafhangige revisors erklaering med sikkerhed om beskrivelsen
af kontroller og deres design

Til: ENVOIT A/S

Omfang

Vi har faet som opgave at afgive erkleering om ENVO IT’s beskrivelse i sektion 3 vedrgrende levering af
IT- og servicelgsninger tilpasset kundernes specifikke behov pr. 07/05-2025 (beskrivelsen) og om de-
sign af de kontroller, der knytter sig de kontrolmal, som er anfert i beskrivelsen.

Vi har ikke udfert handlinger vedrarende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnés, hvis komple-
menterende kontroller hos kunderne, der forudsaettes i designet af ENVO IT’s kontroller, er passende
designet og implementeret sammen med relaterede kontroller hos ENVO IT. Vores handlinger har ikke
omfattet kontrolaktiviteter udfert af kunderne, og vi har ikke vurderet egnetheden af design eller imple-
menteringen af kontrolaktiviteter hos kunderne.

ENVO IT anvender Microsoft som cloudplatform til levering af Operations & Cybersikkerhedsydelser til
kunderne. Yderligere anvendes Sentia til hosting. Beskrivelsen i sektion 3 medtager kun kontrolmal og
relaterede kontroller hos ENVO IT og medtager saledes ikke kontrolmal og relaterede kontroller hos Mi-
crosoft og Sentia. Beskrivelsen angiver ogsa, at visse kontrolmal, der er specificeret i beskrivelsen, kun
kan nés, hvis underleverandgrers kontroller, der forudseettes i designet af ENVO IT’s kontroller, er pas-
sende designet og implementeret sammen med de relaterede kontroller hos ENVO IT. Vores handlinger
har ikke omfattet kontrolaktiviteter udfegrt af Microsoft og Sentia, og vi har ikke vurderet egnetheden af
design eller implementeringen af kontrolaktiviteter hos underleverandgrer.

ENVO IT’s ansvar

ENVO IT er ansvarlig for udarbejdelsen af beskrivelsen og tilharende udtalelse i sektion 1, herunder fuld-
steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter; for at anfere kontrolmalene; identifikation af de risici der pa-
virker opnaelsen af kontrolmalene; udvaelgelsen af de kriterier der er praesenteret i ledelsens udtalelse;
samt for designet, implementeringen og operationelt effektive kontroller for at n& de anferte kontrol-
mal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafheengighed og andre etiske krav i International Ethics Standards Board
for Accountants' internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa
de grundleeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfeerd, samt etiske krav geeldende i Danmark.

EY Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og gvrig
regulering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om ENVO IT’s beskrivelse
samt om design af kontroller, der knytter sig til de kontrolmal, der er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, Erkleeringer med sikkerhed om kontrol-
ler hos en serviceleverander, som er udstedt af IAASB og yderligere krav ifalge dansk revisorlovgivning.
Denne standard krzever, at vi planlaegger og udfarer vores handlinger for at opna hgj grad af sikkerhed
for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle veesentlige
henseender er hensigtsmaessigt designet.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen og designet af kontroller
hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for oplysningerne i
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serviceleverandgrens beskrivelse af sit system samt for kontrollernes design. De valgte handlinger af-
haenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at beskrivel-
sen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt designet.

En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede pree-
sentationen af beskrivelsen, hensigtsmaessigheden af de heri anfarte kontrolmal og hensigtsmaessighe-
den af de kriterier, som serviceleverandgren har specificeret og beskrevet i sektion 1.

Som naevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensning i kontroller hos en serviceleverandor

ENVO IT’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og
deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt
kunde matte anse for vigtigt efter deres szerlige forhold.

Endvidere vil kontroller hos en serviceleverandgr som fglge af deres art muligvis ikke forhindre eller op-
dage fejl eller udeladelser ved ENVO IT’s levering af IT- og servicelgsninger tilpasset kundernes speci-
fikke behov.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i sektion 1. Det
er vores opfattelse:

(a) at beskrivelsen af ENVO IT’s levering af IT- og servicelgsninger tilpasset kundernes specifikke be-
hov, sdledes som det var designet og implementeret pr. 07/05-2025, i alle vaesentlige henseender
er retvisende, og

(b) at kontrollerne, der knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt designet pr. 07/05-2025, hvis kontroller hos underleverandgrer og
komplementerende kontroller hos kunder var hensigtsmeessigt designet og implementeret pr.
07/05-2025 som forudsat i designet af ENVO IT’s kontroller.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af sektion 4.

Tiltaenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i sektion 4, er udelukkende tiltaenkt de kunder, der
har anvendt ENVO IT’s levering af IT- og servicelgsninger, og deres revisorer, som har en tilstraekkelig
forstaelse til at overveje den sammen med anden information, herunder information om kundens egne
kontroller, ved opnaelsen af en forstaelse af kundernes informationssystemer, der er relevante for regn-
skabsaflaeggelsen.

Kebenhavn, 19. juni 2025
EY

Godkendt Revisionspartnerselskab

CVRno.: 3070 02 28

Jesper Due Sgrensen Nils B. Christiansen
Partner statsaut. revisor
mne34106
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Systembeskrivelse

Denne beskrivelse er udarbejdet for at informere ENVO IT A/S’ kunder og disses revisorer om de leve-
rede services og det tilharende kontrolmiljg. Formalet er at opfylde informationskravene i henhold til
ISAE 3402, ”Erklaeringsopgaver med sikkerhed om kontroller hos en serviceleverandar”.

Beskrivelsen giver indsigt i de kontroller, ENVO IT A/S har implementeret for at understette en sikker og
stabil drift af de omfattede IT-services, som kan have betydning for brugerorganisationernes processer,
herunder potentielt den finansielle rapportering. ENVO IT's ledelsessystem for informationssikkerhed
(ISMS) er designet med udgangspunkt i de anerkendte principper og kontrolforanstaltninger beskrevet i
ISO/IEC27001:2022 og ISO/IEC27002:2022 for at sikre en struktureret tilgang til risikostyring og be-
skyttelse af information.

Beskrivelse af serviceorganisationen

ENVOIT A/S, grundlagt i 2019, er en IT-servicevirksomhed drevet af partnere, der specialiserer sig i at
levere IT-lgsninger tilpasset kundernes specifikke behov. Virksomheden har oplevet veekst siden etable-
ringen og beskaeftiger pr. 1. april 2025 39 medarbejdere.

Med kontor centralt i Kebenhavn tilbyder ENVO IT A/S en portefalje af ydelser, der daekker:
Cloud Operations & Cybersikkerhed
Device Management
Drift af netvaerk og Infrastruktur
IT-r&dgivning og konsulentydelser
IT-support

ENVO IT A/ S er certificeret Microsoft Modern Workplace Partner og Apple Authorized Reseller, hvilket
understatter levering af lasninger baseret pa disse teknologiplatforme. Partnerskaberne giver adgang til
opdateret teknologi og supportmuligheder for kunder, der anvender Microsoft-, Apple- eller hybride mil-
joer.

For at levere et komplet og robust serviceudbud, benytter ENVO IT A/ S sig af ngje udvalgte underleve-
randgrer til specifikke, kritiske funktioner. Blandt disse er Microsoft centrale, idet deres cloud-platforme
(f.eks. Microsoft Azure og Microsoft 365) danner grundlag for en veesentlig del af de Cloud Operations &
Cybersikkerhedsydelser, ENVO IT A/Stilbyder, som beskrevet i afsnit 3.2.2. En anden kritisk underleve-
rander er Sentia A/S, som leverer data center ydelser for specifik infrastruktur. Disse relationer til cen-
trale underleverandgrer styres og evalueres lesbende gennem ENVO IT A/S’s procedurer for leverander-
styring, som naermere beskrevet i afsnit 3.4.9, for at sikre overholdelse af ENVO IT A/S’s kvalitets- og
sikkerhedsstandarder.

Virksomhedens malsezetning er at fungere som en samlet leverander af IT-lgsninger, der understgtter
kundernes drift og udvikling. Dette opnas gennem teknisk ekspertise og en serviceorienteret tilgang,
hvor ydelser tilpasses den enkelte kundes behov.

ENVO IT A/ S prioriterer levering af stabile IT-lasninger og et hgjt serviceniveau. Et internt mal er at lgse
en hgj andel af alle supporthenvendelser ved farste kontakt, som led i bestraebelserne pa effektiv sags-
behandling.

Organisation og ansvar:

Organisationen er struktureret omkring de enkelte partneres ekspertisesomrader med klare ansvarsom-
rader for at sikre effektiv servicelevering og overholdelse af sikkerhedspolitikker.
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Beskrivelse af services

ENVO IT A/ Sleverer IT-services til en bred kundegruppe, fra mindre virksomheder til stgrre organisatio-
ner. For mange kunder varetager ENVO IT A/ S vaesentlige dele af IT-funktionen og handterer opgaver,
der understgtter kundernes daglige drift. Fokus er pa at levere IT-lgsninger, der er tilpasset kundernes
forretningsmaessige behov og processer.

For at sikre kvaliteten og palideligheden af ydelserne har ENVO IT A/S etableret interne kontroller, pro-
cedurer og politikker, som er relevante for ISAE 3402 rapportens kontrolmalsaetninger. Ansvaret for
vedligeholdelse og overholdelse af disse er forankret hos relevante ledere og medarbejdere i organisati-
onen.

Serviceportefgljen omfatter falgende hovedydelser:

Device Management

ENVO IT's Device Management service omfatter administration og overvagning af brugerorganisationer-
nes IT-enheder (computere, tablets, smartphones). Formalet er at understette enhedernes ydeevne, sik-
kerhed og compliance.

Centraliseret administration: Udrulning og handtering af opdateringer, sikkerhedspatches og konfi-
gurationer via centraliserede administrationsveerktgjer sa som Intune og JAMF Pro. Dette bidrager
til at reducere sarbarheder.

Overvagning og rapportering: Labende overvagning af enheders status og generering af rapporter
til brug for compliance og sikkerhedsoverblik.

Politikhandhaevelse: Implementering og handhaevelse af sikkerhedspolitikker pa enheder (f.eks. krav
til adgangskode, kryptering), herunder via Mobile Device Management (MDM) funktionalitet.

Incident Response: Procedurer for at identificere, isolere og h&ndtere kompromitterede enheder for
at begraense potentielle sikkerhedsbrud og understgtte overholdelse af databeskyttelsesregler
(GDPR).

Cloud Operations & Cybersikkerhed

ENVO IT A/ S designer, implementerer og administrerer cloud-lgsninger, primeert baseret pa Microsofts
public cloud-platforme. Ydelsen omfatter:

Skalerbarhed og Fleksibilitet: Levering af cloud-infrastruktur, der kan tilpasses brugerorganisatio-
nens skiftende behov.

Cybersikkerhedsforanstaltninger: Implementering og drift af sikkerhedskontroller til beskyttelse af
cloud-miljget og data, herunder:

- Datakryptering: Anvendelse af kryptering for data i transit og data i hvile, hvor relevant.

- Adgangskontrol: Administration af brugeradgange, roller og rettigheder, herunder handhee-
velse af multifaktorautentifikation (MFA) for at sikre, at kun autoriserede brugere har adgang.

- Sikkerhedsovervagning: Kontinuerlig overvagning af cloud-miljeet for potentielle sikkerheds-
trusler og uregelmeaessigheder, med henblik pa hurtig detektion og respons.

- Compliance: Understgttelse af brugerorganisationernes overholdelse af relevante regulativer
(f.eks. GDPR) gennem tekniske og organisatoriske foranstaltninger.

- Leveranderstyring: Samarbejde med udvalgte cloud-leverandgrer, der lever op til anerkendte
sikkerhedsstandarder. Processer for vurdering af underleveranderer er etableret.

- Backup og Disaster Recovery: Etablering og test af backup- og gendannelsesprocedurer for
data og systemer i cloud-miljget for at sikre forretningskontinuitet.
Netveaerk og infrastruktur

ENVO IT A/Sleverer og administrerer netveerks- og infrastrukturlgsninger, der danner fundamentet for
kundernes IT-miljo.
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Design og Implementering: Radgivning om og implementering af netveerksarkitektur (LAN, WAN,
Wi-Fi) og serverinfrastruktur (on-premise eller hybrid).

Drift og Vedligeholdelse: Overvagning, patching og vedligeholdelse af netveerkskomponenter og
servere for at sikre stabilitet og ydeevne.

Sikkerhed: Implementering af sikkerhedsforanstaltninger som firewalls, VPN og netveerkssegmente-
ring for at beskytte mod uautoriseret adgang og cyberangreb.

Skalerbarhed: Design af lgsninger, der kan skaleres i takt med brugerorganisationens behov.

IT-konsulentydelser & IT-Support

ENVO IT's konsulenter leverer strategisk og taktisk radgivning om IT-infrastruktur, sikkerhed, cloud-
strategi og digitalisering. Radgivningen sigter mod at optimere kundernes IT-miljg og understgtte deres
forretningsmal.

Konsulentafdelingen yder desuden teknisk assistance til brugerorganisationernes medarbejdere ved IT-
relaterede problemer. Support leveres via telefon, e-mail, fjernsupport, on-site inden for aftalte service-
niveauer (SLA'er). Formalet er at sikre hurtig og effektiv problemlgsning for at minimere driftsforstyr-
relser hos kunden.

Risikovurdering

Risikostyring er en integreret og fundamental del af ENVO IT A/ S’ ledelsessystem for informationssik-
kerhed (ISMS). Processen udfgres systematisk for at identificere, analysere, vurdere og handtere risici
relateret til leverancen af vores Managed Services og beskyttelsen af den information, herunder kunde-
information og personoplysninger, som ENVO IT A/S behandler. Processen inkluderer en kortlaegning af
risici specifikt relateret til de enkelte typer af services, som ENVO IT A/ S leverer til kunder, for at sikre
relevansi risikobilledet og adressere trusler mod de specifikke databehandlingsaktiviteter, der udfgres
pa vegne af kunder.

Der gennemfares en arlig, overordnet risiko- og trusselsvurdering, som deekker interne systemer, pro-
cesser og eksterne faktorer (f.eks. leveranderkaeden), der kan pavirke serviceleverancen og informati-
onssikkerheden. Derudover udfgres specifikke risikovurderinger i forbindelse med vaesentlige eendringer
i IT-miljget, implementering af nye services eller opstart af storre projekter.

Risici vurderes baseret pa en fastlagt metode, der kombinerer sandsynligheden for en haendelse med
den potentielle konsekvens for fortrolighed, integritet og tilgeengelighed (CIA) for bade ENVO IT A/S og
vores kunder. Vurderingen resulterer i et risikoniveau (f.eks. Hgj, Mellem, Lav), som dokumenteres sam-
men med en beskrivelse af selve risikoen.

For identificerede risici vurderes og udveaelges passende tekniske og organisatoriske foranstaltninger
(TOMSs) til risikobehandling. Denne vurdering sikrer, at foranstaltningerne ikke alene er effektive til at
reducere risikoen til et acceptabelt niveau, men ogsa at de lever op til relevante krav i geeldende lovgiv-
ning (herunder kravene til behandlingssikkerhed i GDPR Artikel 32) samt kontraktuelle forpligtelser over
for kunder. Valget, implementeringen og den lgbende drift af TOMs dokumenteres for at understotte
eftervisning af compliance og kontrolmiljoets effektivitet.

Resultaterne af risikovurderingen, inklusive vurderingen af TOMs, samt forslag til risikohandteringsplan
(mitigering, accept, overfarsel, undgaelse) forelaegges ledelsen til gennemgang og godkendelse. God-
kendelsen indebaerer en dokumenteret afvejning af de identificerede risici i forhold til effekten og om-
kostningerne ved de foreslaede risikohandteringstiltag.

Arbejdet med risikostyring og informationssikkerhed tager udgangspunkt i anerkendte standarder, her-
under principperne i ISO27001/27002:2022, for at sikre en struktureret og bedste praksis-tilgang.

Risikostyring er en lgbende aktivitet, der involverer relevante interessenter i organisationen for at sikre,
at risikobilledet og kontrolmiljget forbliver relevant og effektivt i takt med aendringer internt og eks-
ternt. Resultaterne af risikostyringen anvendes til lgebende at prioritere og forbedre sikkerhedsforan-
staltninger og interne kontroller inden for rammerne af vores ISMS.
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Kontrolforanstaltninger

ENVO IT A/S har implementeret et omfattende szet af kontrolforanstaltninger for at imedekomme de
identificerede risici og opna de fastsatte kontrolmal. Disse foranstaltninger er baseret pa principperne i
ISO27001/27002:2022 og er integreret i virksomhedens ledelsessystem for informationssikkerhed
(ISMS). Nedenfor beskrives de centrale kontrolforanstaltninger, grupperet efter de 11 kontrolmal an-
vendt i denne erkleering:

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

Kontrolmal 1: Ledelse

Ledelsen i ENVO IT A/S demonstrerer engagement i informationssikkerhed gennem etablering og vedli-
geholdelse af et ISMS. Der er defineret en overordnet "Politik for Informationssikkerhed og Dataetik",
som er godkendt af bestyrelsen og minimum arligt gennemgas af direktionen. Denne politik fastleegger
rammerne, sikkerhedsmalene (ClA), de ledende principper, og forpligtelsen til at overholde relevante
krav samt til labende forbedring. Politikken understgttes af en raekke emnespecifikke politikker (f.eks.
for leverandarstyring, brugerenheder, acceptabel brug, malware-beskyttelse, netveerkssikkerhed, di-
stancearbejde m.fl.), som godkendes af direktionen. Ansvaret for informationssikkerhed er placeret hos
direktionen, med specifikke opgaver uddelegeret til relevante funktioner, herunder en udpeget IT Sikker-
hedsansvarlig. Der er etableret en proces for handtering af dispensationer og undtagelser, som krzever
ledelsesgodkendelse og dokumenteret risikovurdering. Risikostyringsprocessen (beskrevet i afsnit 3.3)
er en integreret del af ledelsessystemet. Processer for planleegning og forberedelse af handtering af in-
formationssikkerhedshaendelser er etableret, inklusive definition af roller og ansvar (jf. Kontrolmal 10).

Kontrolmal 2: Styring af aktiver

ENVO IT A/ S sikrer, at IT-aktiver, iseer brugerenheder (endpoints), handteres og beskyttes forsvarligt
gennem hele deres livscyklus. Alt arbejde for ENVO IT A/S skal udfgres pa udstyr udleveret og admini-
streret centralt af virksomheden; brug af private enheder (BYOD) er ikke tilladt. Brugerenheder klargg-
res med en standardiseret, sikker konfiguration, der inkluderer operativsystemshaerdning, automatisk
distribution af system- og sikkerhedsopdateringer, fuld disk kryptering og installation af avanceret end-
point protection (EDR/ XDR). Adgang til enheder sikres via krav om adgangskode, PIN eller biometri samt
automatisk skaermlas. Brug af flytbare USB-lagermedier er teknisk blokeret. Der er sikret mulighed for
backup af arbejdsrelaterede data via centralt administrerede lgsninger (f.eks. synkronisering til
OneDrive). Ved distancearbejde stilles der specifikke krav til sikker opbevaring og transport af udstyr.
Processer for sikker returnering, datasletning og bortskaffelse af udstyr er etableret. Medarbejderne
informeres om deres ansvar for korrekt og sikker brug af aktiver via "Vejledning i sikker brug af IT".

Kontrolmal 3: Beskyttelse af information

Beskyttelse af information opnas gennem en kombination af tekniske og organisatoriske foranstaltnin-
ger. Data lagret lokalt pa brugerenheder er beskyttet af fuld disk kryptering. Der er implementeret om-
fattende beskyttelse mod malware pa endpoints og i centrale systemer (e-mail, samarbejdsplatforme)
via en integreret XDR-platform (jf. Kontrolmal 6). Regler for acceptabel brug af information er defineret
i "Vejledning i sikker brug af IT", som medarbejderne gores bekendt med. Der stilles krav om fortrolig-
hed i ansaettelseskontrakter og eventuelle separate fortrolighedsaftaler. Ved distancearbejde sikres in-
formationsbeskyttelse gennem krav om brug af firmaudstyr, sikre forbindelser (VPN), MFA og vejledning
om fysisk sikring af arbejdspladsen og forebyggelse af visuel hacking (f.eks. brug af privacy screens).
Der findes processer for sikker handtering af data gennem livscyklussen, herunder sikker bortskaffelse.

Kontrolmal 4: Medarbejdersikkerhed

ENVO IT A/S har implementeret kontroller for at reducere risici relateret til medarbejdere. For anseet-
telse gennemfgres en screeningproces, der omfatter verifikation af referencer, identitet, uddannelse,
indhentning af straffeattest og test af teknisk viden, hvor det er relevant og tilladt. Ansaettelsesvilkar
indeholder klausuler om tavshedspligt, fortrolighed og ansvar for informationssikkerhed. Alle medarbej-
dere gennemgar obligatorisk onboarding og lebende awareness-treening om informationssikkerhed,
GDPR og relevante politikker, herunder "Vejledning i sikker brug af IT". Der udferes periodiske phishing-
simuleringer. En formaliseret disciplineer proces er etableret for at handtere overtraedelser af
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sikkerhedspolitikker. Ved fratraedelse sikrer processer returnering af aktiver, tilbagekaldelse af adgange
og pamindelse om fortsat tavshedspligt.

Kontrolmal 5: Fysisk sikring

ENVO IT A/S' kontorfaciliteter er sikret mod uautoriseret fysisk adgang. Adgang til kontoret kreever
brug af personlig naglebrik og pinkode eller en fysisk nggle. Besggende skal registreres og ledsages i
overensstemmelse med gaeldende procedure. Seerligt falsomt udstyr er placeret i sikrede omrader med
passende adgangskontrol. Medarbejdere er instrueret i at folge en "clean desk policy" for at beskytte
information mod uautoriseret indsigt og er palagt at Iase deres skeerm ved fraveer. Der er ogsa fastlagt
retningslinjer for fysisk sikring af udstyr under distancearbejde, herunder sikker opbevaring og trans-
port.

Kontrolmal 6: System og netvaerkssikkerhed

Netveerksinfrastrukturen hos ENVO IT A/S administreres med fokus pa sikkerhed. Netvaerket er segmen-
teret i sikkerhedszoner (f.eks. Sikker, Usikker, Administration) med adgangskontrol via firewalls efter
"least privilege"-princippet. Administration af netvaerksudstyr er begreenset til autoriseret personale
med sikker autentifikation (MFA hvor muligt) fra godkendte netvaerk. Relevant trafik inspiceres via
NGFW (Next-Generation Firewalls) med passende sikkerhedsprofiler (inkl. IPS, DNS/web-filtrering, appli-
kationskontrol). Sikker fjernadgang etableres via VPN med MFA, og tradlgs adgang til sikre segmenter
kreever 802.1x-autentificering. Malware-beskyttelse deekker netvaerksniveauet via NGFW og XDR-plat-
formen. Netveerkstrafik, sikkerhedshaendelser og konfigurationseendringer logges centralt. Sarbarheder
i netveerksudstyr handteres via en defineret patch management proces med tidslinjer for kritiske opda-
teringer.

Kontrolmal 7: Sikker konfigurering

ENVO IT A/ S sikrer, at IT-systemer og -komponenter konfigureres sikkert fra starten og vedligeholdes i
en sikker tilstand. Brugerenheder klarggres ud fra en standardiseret, sikkerhedsoptimeret baseline (OS-
haerdning, kryptering, sikkerhedssoftware, adgangskontrol, deaktivering af ungdvendige tjene-
ster/porte, blokering af USB-lagring). Tilsvarende etableres og vedligeholdes sikre konfigurationsbase-
lines for serveroperativsystemer og netvaerksudstyr (firewalls, routere, switche). Standardadgangsko-
der endres altid ved implementering. System- og sikkerhedsopdateringer distribueres og installeres au-
tomatisk eller via en kontrolleret patch management proces pé tveers af infrastruktur og brugerenheder
for at adressere kendte sarbarheder. For cloudtjenester sikres det, at de konfigureres sikkert inden for
ENVO IT's ansvarsomrade (1AM, netvaerksregler, logning etc.).

Kontrolmal 8: Identitetsstyring og adgangsstyring

Adgang til ENVO IT A/S' systemer og information styres baseret pa principperne om "least privilege" og
"need-to-know". Brugeridentiteter oprettes, eendres og deaktiveres gennem en formaliseret proces
(User Access Management), der sikrer korrekt autorisation og rettidig fjernelse af adgang ved aendringer
i anseettelsesforhold. Adgang til systemer kraever som minimum unik brugeridentifikation og steerk ad-
gangskode, og for al fjernadgang samt adgang til kritiske systemer handhaeves multifaktorautentifika-
tion (MFA). Adgang til brugerenheder sikres via adgangskode, PIN eller biometri. Tildeling af specifikke
rettigheder baseres pa brugerens rolle og arbejdsopgaver og kreever godkendelse. Der gennemfares pe-
riodiske gennemgange af tildelte adgangsrettigheder for at sikre fortsat relevans. Adgang for leveran-
darpersonale styres seerskilt og restriktivt.

Kontrolmal 9: Sikring af leveranderforhold

ENVO IT A/S har implementeret et omfattende system for leveranderstyring baseret pa en dedikeret
politik, der daekker hele livscyklussen. Processen starter med identifikation og risikoklassificering af le-
verandgrer og ydelser. Far kontraktindgaelse gennemfares en risikobaseret due diligence, der vurderer
leverandgrens sikkerhedsmodenhed og produkters/tjenesters sikkerhed, herunder IKT-forsyningskaede-
aspekter som softwarekomponenter (SBOM) og integritetsvalidering for kritiske leverancer. Relevante
informationssikkerhedskrav (ift. databehandling, adgang, incident response, audit, BCM, aendringer, un-
derleverandearer, sikker afslutning etc.) indarbejdes i leveranderaftaler. Leveranderers performance og
compliance overvages lgbende gennem reviews, rapporter og audits. Adgangsstyring for leverandgrer
handteres restriktivt. Der er processer for handtering af leverander-relaterede incidents og for sikker
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afslutning af leverandgrforholdet. Cloudtjenester handteres specifikt under denne ramme med fokus pa
bl.a. vurdering af standardaftaler, ansvarsfordeling (shared responsibility) og exit-strategier.

Kontrolmal 10: Styring af informationssikkerhedshzaendelser

ENVO IT A/ S har etableret en formaliseret Incident Response Plan (IRP) og proces for at sikre en hurtig,
effektiv og koordineret handtering af informationssikkerhedshaendelser og -incidents. Processen omfat-
ter:

Forberedelse: Definition af roller (Incidentkoordinator, beredskabsteam), ansvar og kommunikati-
onsveje. Sikring af n@dvendige kompetencer.

Detektion og Analyse: Overvagning af systemer (logning, EDR/XDR, SIEM) for at opdage haendelser.
Analyse for at fastsla omfang, arsag og impact. Klassificering af incidents baseret pa alvorlighed.

Inddeemning, Udryddelse og Genopretning: Iveerksaettelse af tiltag for at begraense skaden (f.eks.
isolering af systemer), fjerne arsagen til incidenten og genoprette normal drift sikkert. Eskalering til
kriseledelse eller BCP aktiveres ved behov. Korrekt bevissikring prioriteres.

Post-Incident Aktiviteter: Gennemfgrelse af rodarsagsanalyse (RCA) og "lessons learned" for at
identificere forbedringsmuligheder til processer, kontroller og awareness. Udarbejdelse af incident-
rapport til ledelsen. Systematisk opsamling af incident-data for trendanalyse.

Rapportering: Klare kanaler for medarbejdere til at rapportere mistaenkte haendelser. Procedurer
for lovpligtig rapportering (f.eks. GDPR-brud) og kommunikation til relevante interne/ eksterne par-
ter (inkl. kunder hvis relevant).

Kontrolmal 11: Sikring af informationssikkerhed

ENVO IT A/ S sikrer Iabende overensstemmelse med og effektivitet af informationssikkerhedsforanstalt-
ningerne gennem en raekke assurance-aktiviteter. Dette inkluderer den Igbende overvagning af syste-
mer og netveerk (loganalyse, SIEM, EDR-alarmer), som beskrevet under relevante kontrolmal. ISMS'ets
effektivitet og overholdelse af politikker vurderes lgbende gennem de beskrevne overvagningsaktivite-
ter, ledelsens arlige gennemgang og resultaterne af eksterne erklzeringer som denne. Resultaterne af
risikovurderinger (jf. Kontrolmal 1) og incident-analyser (jf. Kontrolmal 10) bruges aktivt til at identifi-
cere svagheder og drive forbedringer. Der fglges op pa leverandgrers compliance (jf. Kontrolmal 9) gen-
nem overvagningsaktiviteter. En proces for sarbarhedsstyring, herunder scanning og prioritering af
patching (jf. Kontrolmal 6 og 7), er etableret for at adressere tekniske svagheder proaktivt. Overhol-
delse af politikken for acceptabel brug overvages, og afvigelser handteres (jf. Kontrolmal 2). Ledelsen
gennemgar regelmaessigt ISMS'ets performance og effektivitet.

Komplementerende kontroller hos kunder

For at opna de i denne erklaering beskrevne kontrolmal fuldt ud, er det afgerende, at brugerorganisatio-
nen (kunden) selvimplementerer og vedligeholder visse komplementaere kontroller. Brugerorganisatio-

nens ledelse og revisorer bar vurdere tilstrackkeligheden af disse komplementerende kontroller i relation
til deres egen risikoprofil og regnskabsafleeggelse.

Forretningskontinuitet og Disaster Recovery: At udvikle, vedligeholde og teste egne overordnede
BCP/DRP-planer, der tager hgjde for de gendannelsesmal (RTO/RPO), som ENVO IT A/S' ydelser
understgtter via aftalte backup-services.

Administration af Brugeradgange: At definere og kommunikere klare instruktioner til ENVOIT A/S
for, samt godkende anmodninger om, oprettelse, eendring og deaktivering af brugeradgange til sy-
stemer administreret af ENVO IT A/S.

Validering af Brugerrettigheder: At sikre, at tildelte rettigheder er passende i forhold til medarbej-
derroller og princippet om mindst ngdvendige rettigheder ("need-to-know"), samt periodisk (f.eks.
halvarligt eller arligt) at gennemga og validere alle tildelte brugeradgange og rettigheder for fortsat
korrekthed og relevans.

Funktionsadskillelse (Segregation of Duties): At sikre tilstraekkelig funktionsadskillelse i egne pro-
cesser og i de brugerrettigheder, der anmodes om tildeling af via ENVO IT A/S.

13

Penneo dokumentnagle: YJO4L-JVOF5-MUDB7-E5J7G-NX2B0O-G5EOE



ENVOIT A/S
Uafheengig revisors ISAE 3402 type | erkleering med
sikkerhed om levering af IT-lgsninger og service

Sikkerhed i Egne Miljoer: At etablere og vedligeholde passende tekniske og organisatoriske sikker-
hedsforanstaltninger (herunder patching, malware-beskyttelse, adgangskontrol) pa brugerorganisa-
tionens egne lokale netveerk, systemer og brugerenheder, der interagerer med ENVO IT A/S' ser-
vices, men som ikke administreres direkte af ENVO IT A/S.

Test af Andringer (User Acceptance Testing): At udfore relevante tests for at vurdere og accep-
tere, hvordan veesentlige andringer i ENVO IT A/S' leverede services potentielt pavirker brugeror-
ganisationens egne integrerede systemer, data eller forretningsprocesser.

Rapportering af Sikkerhedshaendelser: At underrette ENVO IT A/S uden ungdig forsinkelse ved op-
dagelse af eller mistanke om sikkerhedshaendelser i brugerorganisationens eget miljg, der kan have
relevans for eller pavirke de services, ENVO IT A/Sleverer.

Overholdelse af Lovgivning: At sikre, at brugerorganisationens anvendelse af ENVO IT A/S' ser-
vices, samt de data der behandles heri (isaer personoplysninger hvor kunden er dataansvarlig),
overholder al for brugerorganisationen relevant lovgivning og regulering.
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Tests udfort af EY

Formal og omfang

Vores arbejde blev gennemfart i overensstemmelse med ISAE 3402, Erklaeringer med sikkerhed om kon-
troller hos en serviceleverandor.

Vores test af kontrollers design og implementering har omfattet de kontrolmal og tilknyttede kontroller,
der er udvalgt af ledelsen, og som fremgar af afsnit 3. Eventuelle andre kontrolmal, tilknyttede kontrol-
ler og komplementeere kontroller hos kunder, der anvender lgsningen, beskrevet i afsnit 3, er ikke om-
fattet af vores test.

Test af design og implementering har omfattet de kontroller, som blev vurderet ngdvendige for at kunne
opna hgj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet pr. 07/05-2025.

Udforte tests

De udferte tests i forbindelse med fastlaeggelsen af kontrollers design og implementering er beskrevet
nedenfor:

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse
omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om spe-
cifikke kontroller er designet, sa de kan forventes at blive effektive, hvis de
implementeres. Endvidere vurderes det, om kontroller overvages og kon-
trolleres tilstraekkeligt og med passende intervaller.

Pa de tekniske platforme, databaser og netveerkskomponenter har vi te-
stet den specifikke systemopsaetning for at pase, om kontroller er designet
pr.07/05-2025.

Foresporgsler Forespgargsel af passende personale hos ENVO IT. Forespergsler har om-
fattet spargsmal om, hvordan kontroller udfares.

Observation Vi har observeret kontrollens udfarelse.
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Nr.

Serviceleverandorens kontrolaktivitet

Revisors udforte test
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Resultat af revisors test

5.01

Politikker for informationssikkerhed
Informationssikkerhedspolitik er defineret, godkendt af ledel-
sen, meddelt og anerkendt af relevant personale og gennem-
gas med planlagte intervaller, og hvis der sker vaesentlige sn-
dringer.

Emnespecifikke politikker er defineret, meddelt og anerkendt
af relevant personale og gennemgés med planlagte intervaller,
og hvis der sker vaesentlige eendringer.

Inspiceret at informationssikkerhedspolitikken er
gennemgaet og godkendt af ledelsen arligt, samt
er tilgeengelig for alle medarbejdere.

Inspiceret at emnespecifikke politikker er gen-
nemgaet og opdateret arligt, samt er tilgeengelig
for relevante medarbejdere.

Ingen afvigelser konstateret.

5.02

Roller og ansvarsomrader for informationssikkerhed
Informationssikkerhedsroller og ansvar er defineret og fordelt.

Inspiceret informationssikkerhedspolitikken inde-
holder beskrivelse af ansvarsfordeling.

Inspiceret organisationsdiagrammer for kontoret
i Kebenhavn og Silkeborg, hvor roller er fordelt.

Ingen afvigelser konstateret.

5.24

Forretningsgange for informationssikkerhedsheendelser
Organisationen har planlagt og forberedt sig pa handtering af
informationssikkerhedshandelser ved at definere, etablere og
kommunikere processer, roller og ansvarsomrader for handte-
ring af informationssikkerhedshaendelser.

Inspiceret procedure for handtering af informati-
onssikkerhedshzendelser er gennemgaet og god-
kendt af ledelsen arligt, samt tilgeengelig for alle

medarbejdere.

Ingen afvigelser konstateret.
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Oplysninger der lagres pd, behandles af eller er tilgeengelige
via endpoint devices er beskyttet.

og Mac PCer.

Inspiceret at Windows og Mac PCer er beskyttet
med kryptering.

Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
5.10 Accepteret brug af information og aktiver Inspiceret politik for accepteret brug af informa- Ingen afvigelser konstateret.
Regler for acceptabel brug og procedurer for handtering af op- | tion og understettende aktiver, hvori ansvar for
lysninger og andre tilknyttede aktiver identificeres, dokumen- | opdatering og vedligeholdelse af proceduren er
teres og gennemfares. defineret.
Inspiceret procedure for handtering af informa-
tion og aktiver, samt at denne er tilgeengelig for
alle medarbejdere.
6.05 Ansvar og forpligtelser efter ophgr af ansaettelse Inspiceret flow for fratreedelse i HR-systemet. Ingen afvigelser konstateret.
Informationssikkerhedsansvar og -opgaver, der forbliver gyl-
dige efter ophgr eller ansaettelsesskift, er defineret, handhee- Inspiceret dokumentation for seneste fratradte
ves og meddeles relevant personale. medarbejder har fulgt flowet og er informeret
om den fortsatte tavshedspligt.
6.07 Distancearbejde Inspiceret procedure for distancearbejde. Ingen afvigelser konstateret.
Skkerhedsforanstaltninger er implementeret, nar personalet
arbejder udenfor kontoret for at beskytte oplysninger, der til- Inspiceret at distancearbejde kraever VPN forbin-
gas, behandles eller opbevares uden for organisationensloka- | delse med multifaktor login.
ler.
Inspiceret at et begraenset antal medarbejdere
har adgang til VPN.
8.01 User endpoint devices Inspiceret opsaetning af beskyttelse pa Windows

Ingen afvigelser konstateret.
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Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
5.10 Accepteret brug af information og aktiver Inspiceret politik for accepteret brug af informa- Ingen afvigelser konstateret.
Regler for acceptabel brug og procedurer for handtering af op- | tion og understettende aktiver, hvori ansvar for
lysninger og andre tilknyttede aktiver identificeres, dokumen- | opdatering og vedligeholdelse af proceduren er
teres og gennemfares. defineret.
Inspiceret procedure for handtering af informa-
tion og aktiver, samt at denne er tilgeengelig for
alle medarbejdere.
6.06 Fortrolighedsaftaler Inspiceret kontraktskabelon der indeholder afsnit | Ingen afvigelser konstateret.
Fortroligheds- eller hemmeligholdelsesaftaler, der afspejler om tavshedspligt.
organisationens behov for beskyttelse af oplysninger, er iden-
tificeret, dokumenteret, regelmeessigt gennemgaet og under- Inspiceret senest ansatte medarbejder har un-
skrevet af personale. derskrevet kontrakt og tavshedspligt.
6.07 Distancearbejde Inspiceret procedure for distancearbejde.

Skkerhedsforanstaltninger er implementeret, nar personale
arbejder udenfor kontoret for at beskytte oplysninger, der til-
gas, behandles eller opbevares uden for organisationens loka-
ler.

Inspiceret at distancearbejde kraever VPN forbin-
delse med multifaktor login.

Inspiceret at et begraenset antal medarbejdere
har adgang til VPN.

Ingen afvigelser konstateret.
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Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
8.01 User endpoint devices Inspiceret opseaetning af beskyttelse pa Windows | Ingen afvigelser konstateret.
Oplysninger der lagres pa, behandles af eller er tilgeengelige ogMac PCer.
via endpoint devices er beskyttet.
Inspiceret at Windows og Mac PCer er beskyttet
med Kryptering.
8.07 Beskyttelse mod malware Inspiceret procedure for beskyttelse mod mal-

Beskyttelse mod malware er implementeret og understottes
af passende brugerbevidsthed.

ware.

Inspiceret opsaetning af beskyttelse mod mal-
ware for Windows og Mac PCer.

Inspiceret at alle Windows og Mac PCer er be-
skyttet.

Ingen afvigelser konstateret.
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En disciplineer proces er formaliseret og kommunikeret for at
treeffe foranstaltninger mod personale, der har overtradt in-
formationssikkerhedspolitikken.

ved overtreedelse af informationssikkerhedspoli-
tikken.

Observeret at procedure for sanktioner er tilgeen-
gelig for alle medarbejdere.

Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
6.01 Screening Inspiceret procedure for screening af medarbej- Ingen afvigelser konstateret.
Baggrundskontrol af alle kandidater fgr anseettelse, er udfort dere.
inden de tiltraeder organisationen under hensyntagen til geel-
dende love, regler og etik, og er proportional med forretnings- | Inspiceret dokumentation for screening af sene-
kravene, klassificeringen af de oplysninger, der skal tilgas, og ste ansatte medarbejder.
de opfattede risici.
6.02 Anszettelsesvilkar og — betingelser Inspiceret skabelon for anszettelseskontrakt der Ingen afvigelser konstateret.
Anseettelseskontrakterne angiver personalets og organisatio- indeholder krav til informationssikkerhed.
nens ansvar for informationssikkerhed.
Inspiceret seneste anseettelseskontrakt.
6.03 Awareness, uddannelse og treening vedrgrende informations- | Inspiceret procedure for awareness, uddannelse Ingen afvigelser konstateret.
sikkerhed og treening vedr. informationssikkerhed.
Organisationens personale og relevante interesserede parter
har modtaget passende viden omkring informationssikkerhed, | Inspiceret arshjul for treening af medarbejdere
uddannelse og traening, samt regelmaessige opdateringer af vedr. informationssikkerhed.
organisationens informationssikkerhedspolitik, emnespeci-
fikke politikker og procedurer, som er relevante for deresjob- | Observeret at der gennemfgres awarenesstrae-
funktion. ning.
6.04 Sanktioner Inspiceret procedure og matrix for sanktioner ENVO IT har oplyst, at der ikke har veeret

tilfeelde af sanktioner.

Ingen afvigelser konstateret.
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Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
Forespurgt om dokumentation for seneste hand-
tering af sanktioner for overtraedelse af informa-
tionssikkerhedspolitikken.
6.05 Ansvar og forpligtelser efter ophgr af ansaettelse Inspiceret flow for fratreedelse i HR-systemet. Ingen afvigelser konstateret.
Informationssikkerhedsansvar og -opgaver, der forbliver gyl-
dige efter ophgr eller ansaettelsesskift, er defineret, handhee- Inspiceret dokumentation for seneste fratradte
vet og meddelt relevant personale. medarbejder har fulgt flowet og er informeret
om den fortsatte tavshedspligt.
6.06 Fortrolighedsaftaler Inspiceret kontraktskabelon der indeholder afsnit

Fortroligheds- eller hemmeligholdelsesaftaler, der afspejler
organisationens behov for beskyttelse af oplysninger, er iden-
tificeret, dokumenteret, regelmeessigt gennemgaet og under-
skrevet af personalet.

om tavshedspligt.

Inspiceret senest ansatte medarbejder har un-
derskrevet kontrakt og tavshedspligt.

Ingen afvigelser konstateret.
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Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
6.07 Distancearbejde Inspiceret procedure for distancearbejde. Ingen afvigelser konstateret.
Skkerhedsforanstaltninger er implementeret, nar personale
arbejder udenfor kontoret for at beskytte oplysninger, der til- Inspiceret at distancearbejde kraever VPN forbin-
gas, behandles eller opbevares uden for organisationensloka- | delse med multifaktor login.
ler.
Inspiceret at et begraenset antal medarbejdere
har adgang til VPN.
7.02 Fysisk Adgangskontrol Inspiceret procedure for fysisk adgangskontrol. Ingen afvigelser konstateret.
Skre omrader er beskyttet af passende adgangskontrol og ad-
gangspunkter. Inspiceret specifikke lokale regler for fysisk ad-

gang for kontoret i Kebenhavn og Slkeborg.

Observeret at clean desk policy overholdes i Ka-
benhavn, samt at ngglebrik med kode er ngdven-
dig for adgang til sikre omréader.
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Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
6.07 Distancearbejde Inspiceret procedure for distancearbejde. Ingen afvigelser konstateret.
Skkerhedsforanstaltninger er implementeret, nar personale
arbejder udenfor kontoret for at beskytte oplysninger, der til- Inspiceret at distancearbejde kraever VPN forbin-
gas, behandles eller opbevares uden for organisationensloka- | delse med multifaktor login.
ler.
Inspiceret at et begraenset antal medarbejdere
har adgang til VPN.
8.07 Beskyttelse mod malware Inspiceret procedure for beskyttelse mod mal- Ingen afvigelser konstateret.
Beskyttelse mod malware er implementeret og understottes ware.
af passende brugerbevidsthed.
Inspiceret opsaetning af beskyttelse mod mal-
ware for Windows og Mac PCer.
Inspiceret at alle Windows og Mac PCer er be-
skyttet.
8.20 Netveerkssikkerhed Inspiceret procedure for netveerkssikkerhed. Ingen afvigelser konstateret.
Netveerk og netveerksenheder er sikret, administreres og kon-
trolleres for at beskytte oplysninger i systemer og applikatio- Inspiceret konfiguration for opdateret firewall.
ner.
Inspiceret at opsaetning af liste over lande der er
blokeret adgang til netveerket.
8.22 Adskillelse af netveerk Inspiceret procedure for adskillelse af netveerk.

Grupper af informationstjenester, brugere og informationssy-
stemer er adskilt i organisationens netveerk.

Inspiceret dokumentation for netveerksadskil-
lelse.

Ingen afvigelser konstateret.
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Revisors udfarte test

Resultat af revisors test

7.02

Fysisk Adgangskontrol
Skre omrader er beskyttet af passende adgangskontrol og ad-
gangspunkter.

Inspiceret procedure for fysisk adgangskontrol.

Inspiceret specifikke lokale regler for fysisk ad-
gang for kontoret i Kebenhavn og Slkeborg.

Observeret at clean desk policy overholdes i Ka-
benhavn, samt at ngglebrik med kode er ngdven-
dig for adgang til sikre omrader.

Ingen afvigelser konstateret.
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Resultat af revisors test

7.02

Fysisk Adgangskontrol
Skre omrader er beskyttet af passende adgangskontrol og ad-
gangspunkter.

Inspiceret procedure for fysisk adgangskontrol.

Inspiceret specifikke lokale regler for fysisk ad-
gang for kontoret i Kebenhavn og Slkeborg.

Observeret at clean desk policy overholdes i Ka-
benhavn, samt at ngglebrik med kode er ngdven-
dig for adgang til sikre omréader.

Ingen afvigelser konstateret.
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Revisors udfarte test

Resultat af revisors test

5.19

Informationssikkerhed i leveranderforhold

Processer og procedurer er defineret ogimplementeret for at
styre de informationssikkerhedsrisici, der er forbundet med
brugen af leverandaerens produkter eller tjenester.

Inspiceret politik for informationssikkerhed i le-
verandgraftaler indeholder beskrivelse af sikker-
hedskrav til leverandgrer, samt krav om arlig risi-
kovurdering af den enkelte leverander og den le-
verede service.

Inspiceret procedure for overvagning af leveran-
derer, som inkluderer arlig gennemgang af erklee-
ringer fra kritiske leverandarer.

ENVO IT har oplyst, at der endnu ikke er
indgaet leverandgraftaler pa den nye kon-
trakt, da proceduren er nyimplementeret.

Ingen afvigelser konstateret.

5.20

Handtering af sikkerhed i leverandgraftaler
Relevante informationssikkerhedskrav er fastlagt og aftalt
med hver leverander baseret pa typen af leverandgrforhold.

Inspiceret politik for informationssikkerhed i le-
verandgraftaler indeholder beskrivelse af sikker-
hedskrav til leverandgrer.

Inspiceret register over ENVO IT s leverandarfor-
hold.

Forespurgt om seneste underskrevne leverandar-
kontrakt.

ENVO IT har oplyst, at der endnu ikke er
indgaet leverandgraftaler pa den nye kon-
trakt, da proceduren er nyimplementeret.

Ingen afvigelser konstateret.

5.21

Handtering af informationssikkerhed i IKT-forsyningskaeden
Der er defineret og gennemfart processer og procedurer for at
styre de informationssikkerhedsrisici, der er forbundet med
forsyningskaeden for IKT-produkter og -tjenester.

Inspiceret politik for informationssikkerhed i IKT
forsyningskaede indeholder beskrivelse af sikker-
hedskrav til styring af informationssikkerhedsri-
sici i IKT-forsyningskaeden, samt krav om arlig risi-
kovurdering af disse.

ENVO IT har oplyst, at der endnu ikke er
indgaet aftaler om IKT-produkter og -tjene-
ster pa den nye kontrakt, da proceduren er
nyimplementeret.

Ingen afvigelser konstateret.
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Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test
5.22 Overvagning af leverandarer Inspiceret procedure for overvagning af leveran- Ingen afvigelser konstateret.
Organisationen foretager regelmaessig overvagning, gennem- derer, som inkluderer arlig gennemgang af erklee-
gang, evaluering og styring af eendringer i leveranderernesin- ringer fra kritiske leverandgrer.
formationssikkerhedspraksis og servicelevering.
Inspiceret dokumentation for opfelgning og gen-
nemgang af kritiske leverandgrer.
5.23 Informationssikkerhed ved brug af cloud services Inspiceret politik for krav til anskaffelse, anven- Ingen afvigelser konstateret.
Processer for anskaffelse, brugerstyring og udgang fra cloud- delse og udgang af cloud tjenester.
tjenester er etableret i overensstemmelse med organisatio-
nens krav til informationssikkerhed. Inspiceret dokumentation for opfalgning og gen-
nemgang af kritisk cloud leverander.
6.06 Fortrolighedsaftaler Inspiceret kontraktskabelon der indeholder afsnit

Fortroligheds- eller hemmeligholdelsesaftaler, der afspejler
organisationens behov for beskyttelse af oplysninger, er iden-
tificeret, dokumenteret, regelmeessigt gennemgaet og under-
skrevet af personalet.

om tavshedspligt.

Inspiceret senest ansatte medarbejder har un-
derskrevet kontrakt og tavshedspligt.

Ingen afvigelser konstateret.
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Nr. Serviceleverandorens kontrolaktivitet Revisors udforte test Resultat af revisors test

5.24 Forretningsgange for informationssikkerhedshaendelser Inspiceret procedure for handtering af informati- | Ingen afvigelser konstateret.
Organisationen planlaegger og forbereder sig pa handtering af | onssikkerhedshaendelser er gennemgaet og god-
informationssikkerhedsheendelser ved at definere, etablere og | kendt af ledelsen arligt, samt tilgeengelig for alle
kommunikere processer, roller og ansvarsomrader for handte- | medarbejdere.
ring af informationssikkerhedshaendelser.

5.26 Handtering af informationssikkerhedsbrud Inspiceret procedure for handtering af informati- | ENVO IT har oplyst, at der ikke er sket in-
Informationssikkerhedsheendelser er handteret i overens- onssikkerhedsheendelser. formationssikkerhedshaendelser.
stemmelse med de dokumenterede procedurer.

Forespurgt om liste og seneste handtering af in- Ingen afvigelser konstateret.
formationssikkerhedshandelser.

5.27 Erfaring fra informationssikkerhedsbrud Inspiceret procedure for erfaring fra informati- ENVO IT har oplyst, at der ikke er sket in-
Viden fra informationssikkerhedsheendelser bruges til at onssikkerhedshzendelser. formationssikkerhedshaendelser.
styrke og forbedre informationssikkerhedskontrollen.

Forespurgt om dokumentation for erfaring fra se- | Ingen afvigelser konstateret.
neste informationssikkerhedshaendelse.

6.08 Rapportering af informationssikkerhedshaendelser Inspiceret procedure for rapportering af informa-

Organisationen sgrger for en mekanisme, der gor det muligt
for personalet at rapportere observerede eller formodede in-
formationssikkerhedshandelser gennem passende kanaler og
rettidigt.

tionssikkerhedsheaendelser.

Forespurgt om dokumentation for rapportering
af seneste informationssikkerhedsheendelse.

ENVO IT har oplyst, at der ikke er sket in-
formationssikkerhedsheendelser.

Ingen afvigelser konstateret.
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Revisors udfarte test

Resultat af revisors test

5.22

Overvagning af leverandgrer

Organisationen foretager regelmaessig overvagning, gennem-
gang, evaluering og styring af eendringer i leveranderernesin-
formationssikkerhedspraksis og servicelevering.

Inspiceret procedure for overvagning af leveran-
derer, som inkluderer arlig gennemgang af erklee-
ringer fra kritiske leverandarer.

Inspiceret dokumentation for opfalgning og gen-
nemgang af kritiske leverandgrer.

Ingen afvigelser konstateret.
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